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Name der Schule:
Carl-Friedrich-von-Weizsacker-Gymnasium Barmstedt
Ede-Menzler-Weg 6

25355 Barmstedt

Prdaambel

Die Schule stellt ihren Schiilerinnen und Schiilern (im Folgenden: Nutzer) als Kommunikations- und Austauschplatt-
form IServ zur Verfiigung. IServ dient ausschlieBlich der schulischen Kommunikation und erméglicht allen Nutzern,
schulbezogene Daten zu speichern und auszutauschen. Alle Nutzer verpflichten sich, die Rechte anderer Personen zu
achten.

Nutzungsméglichkeiten
Die Schule entscheidet dariiber, welche Module von IServ fiir den innerschulischen Gebrauch freigeschaltet werden.
Welche Module freigeschaltet sind, teilt die Schule den Nutzern in allgemeiner Form mit.

Verhaltensregeln

Jeder Nutzer erhdlt ein Nutzerkonto. Das Nutzerkonto muss durch ein nicht zu erratendes Passwort von mindestens
acht Zeichen Linge (GroR-/Kleinbuchstaben, Zahlen und Sonderzeichen) gesichert werden. Es ist untersagt, das Pass-
wort anderen Nutzern mitzuteilen.

Die im gemeinsamen Adressbuch eingegebenen Daten sind fiir alle Nutzer sichtbar. Es wird deshalb geraten, so wenig
personenbezogene Daten wie maglich von sich preiszugeben.

Alle Nutzer sind verpflichtet, eingesetzte Filter und Sperren zu respektieren und diese nicht zu umgehen.

Die Nutzer verpflichten sich, die gesetzlichen Regelungen des Straf- und Jugendschutzgesetzes sowie das Urheberge-
setz zu beachten. Wer Dateien auf IServ hochlddt, iiber IServ versendet oder nutzt, tut dies in eigener Verantwortung.
Die Schule iibernimmt keine Verantwortung fiir die Inhalte und die Art gespeicherter Daten.

Die Sicherung in IServ gespeicherter Daten gegen Verlust obliegt der Verantwortung der Nutzer.

Das Aufrufen und Speichern jugendgefiahrdender und anderer strafrechtlich relevanter Inhalte auf dem Schulserver ist
ebenso verboten wie die Speicherung von URLs (Webseiten) oder Links auf jugendgefdhrdende Websites oder Web-
sites mit strafrechtlich relevanten Inhalten.

Weil umfangreiche Up- und Downloads (>20 MB) die Arbeitsgeschwindigkeit des Servers beeintrdchtigen, sind diese
nicht erlaubt. Ausnahmen sind vorab mit den Administratoren abzusprechen.

Die Installation oder Nutzung fremder Software durch die Nutzer ist nicht zuldssig, sie darf nur von den Administra-
toren durchgefiihrt werden.

Das IServ-System erstellt Log-Dateien (Protokolle), die in begriindeten Fillen (RechtsverstoRe) von den von der Schul-
leitung bestimmten Personen ausgewertet werden kénnen.

Kommunikation

E-Mail

Soweit die Schule den Nutzern einen personlichen E-Mail-Account zur Verfiigung stellt, darf dieser nur fiir die schul-
ische Kommunikation (interner Gebrauch) verwendet werden. Die Schule ist damit kein Anbieter von Telekommuni-
kation im Sinne von g 3 Nr. 6 Telekommunikationsgesetz. Ein Rechtsanspruch der Nutzer auf den Schutz der Kommu-
nikationsdaten im Netz besteht gegeniiber der Schule somit grundsitzlich nicht. Die Schule ist berechtigt, im Falle
von konkreten Verdachtsmomenten von missbrauchlicher oder strafrechtlich relevanter Nutzung des E-Mail-Dienstes
die Inhalte von E-Mails zur Kenntnis zu nehmen. Die betroffenen Nutzer werden hieriiber unverziiglich informiert.

Die IServ GmbH iibernimmt keine Gewihr fiir diese Vorlage.


Florian Lembke
Carl-Friedrich-von-Weizsäcker-Gymnasium Barmstedt
Ede-Menzler-Weg 6
25355 Barmstedt
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Chat
Soweit die Schule eine Chat-Funktion zur Verfiigung stellt, gelten dieselben Vorgaben wie bei der E-Mail-Nutzung.

Forum
Soweit die Schule eine Forum-Funktion zur Verfiigung stellt, gelten dieselben Vorgaben wie bei der E-Mail-Nutzung.
Dariiber hinaus sind die Moderatoren der Foren berechtigt, unangemessene Beitrige zu I6schen.

Die Nutzer verpflichten sich, in Foren, Chats und von IServ aus versendeten E-Mails die Rechte anderer zu achten.
Massen-E-Mails, Joke-E-Mails o. d. sind nicht gestattet.

Die schulische E-Mail-Adresse darf nicht fiir private Zwecke zur Anmeldung bei Internetangeboten jeder Art verwen-
det werden. Das gilt insbesondere fiir alle sozialen Netzwerke wie z. B. Facebook oder Google+.

Kalendereintrdge fiir Gruppen werden nach bestem Wissen eingetragen und nicht manipuliert.

Hausaufgaben
Hausaufgaben kénnen iiber IServ gestellt werden, miissen aber im Unterricht angekiindigt werden. Die Lehrkréfte
achten dabei auf einen angemessenen Bearbeitungszeitraum.

Administratoren

Die Administratoren haben weitergehende Rechte, verwenden diese aber grundsétzlich nicht dazu, sich Zugang zu
personlichen Konten bzw. persénlichen Daten zu verschaffen.

Sollte ein Nutzer sein Passwort vergessen haben, ist er verpflichtet, das durch einen Administrator neu vergebene
Passwort beim nédchsten Einloggen sofort zu dndern.

Nur der Nutzer selbst darf ein neues Passwort fiir sich persénlich bei einem Administrator beantragen.
Chat-Protokolle sind auch fiir Administratoren grundsédtzlich nur lesbar, wenn ein VerstoR per Klick auf den ent-
sprechenden Schaltflache gemeldet wurde.

Moderatoren
Fiir die Gruppenforen kénnen Moderatoren eingesetzt werden, die Forumsbeitrdge auch l6schen konnen. Moderato-
ren diirfen nur in dem ihnen anvertrauten Forum moderieren.

VerstéRe
Im Fall von VerstoRen gegen die Nutzungsordnung kann das Konto gesperrt werden. Damit ist die Nutzung schulischer
Computer sowie die Nutzung von IServ auf schulischen und privaten Gerdten nicht mehr méglich.

Quellenhinweis: Unabhingiges Landeszentrum fiir Datenschutz Schleswig-Holstein / Datenschutz und Nutzungsrecht in Schulen

Die IServ GmbH iibernimmt keine Gewihr fiir diese Vorlage.
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carlfriedrich-von- Datenschutzrechtliche Einwilligungserklarung in die
welzsacker Teilnahme an Videokonferenzen durch Schiilerinnen und
Gytistan Schiilern

BARMSTEDT-RANTZAU

SCHULE: Carl-Friedrich-von-Weizsacker-Gymnasium, Ede-Menzler-Weg 6, 25355 Barmstedt

Name, Vorname, Geburtsdatum und Klasse der Schiilerin/des Schiilers]

Zwecke und Risiken bei der Durchfiihrung von Videokonferenzen

Zur Erganzung des Unterrichts beabsichtigen wir die Durchfiihrung freiwilliger Videokonferenzen. Hierzu ist eine Einwilligung
aller Teilnehmenden erforderlich Bevor Sie diese erteilen, mochten wir Sie auf folgende Risiken hinweisen, die wir nach

bestem Wissen und Gewissen minimieren mochten.

Offnen des privaten Lebensbereichs durch Live-Audio und Videoiibertragung

Der Ort, von dem aus sich die Teilnehmenden an einem Videomeeting beteiligen, wird fiir den Einblick durch Dritte ge6ffnet.

Dies ist haufig der hochst private bzw. familidre Lebensraum.

Teilnahme unerwiinschter Personen

Es kann vorkommen, dass sich unerwiinschte Personen Zutritt zu einem Meeting-Raum verschaffen, zum Beispiel, wenn
ihnen die Zugangsdaten bekannt sind. Im schlimmsten Fall konnen Erwachsene fremde Kinder wahrend eines Schulmeetings
kontaktieren. Dabei kann mittels Einspielung von Videoaufzeichnungen eine falsche Identitdt vorgetduscht werden. Die

Lehrkrafte sind angewiesen, die Identitdt der Teilnehmenden mit geeigneten Mitteln zu liberpriifen.

Aufzeichnen von Online-Meetings

Viele Meetingtools bieten die Moglichkeit der Aufzeichnung. Aber selbst wenn das verwendete Tool diese technischen
Moglichkeiten nicht bietet, kann der Bildschirm einfach mit einer Kamera, z.B. eines Smartphones, abgefilmt werden. Auf
die Art und Weise entstehen nicht genehmigte Aufnahmen, die im Extremfall kompromittierend verbreitet werden kdnnen.
Das Aufzeichnen der Videomeetings ist generell untersagt und sogar strafbar. Jedoch kann nicht durch technische

MaBnahmen verhindert werden, dass Teilnehmende selbst Aufzeichnungen durch Abfilmen anfertigen.

Einbringen kinder- und jugendgefdhrdender Inhalte

Praktisch alle Videokonferenzsysteme bieten die Moglichkeit Inhalte zu teilen. Dies ist fiir die Durchfiihrung des Unterrichts
in Videomeetings selbstverstandlich erforderlich. Inhalte konnen der eigene Desktop, Anwendungsfenster oder Dateien
aller Art sein. Auf diese Weise kénnen jedoch auch unerwiinschte Inhalte wie Gewaltdarstellungen, rassistische Propaganda,
Pornografie usw. an die Kinder/Jugendlichen herangebracht werden. Dasselbe gilt auch fur das Einspielen anstoRiger
Gerausche und Live-Kamerabildern (oder Gber eine Kameraschnittstelle eingespielte Videoinhalte). Die Lehrkréfte werden so
gut es geht dafiir Sorge tragen, dass dies unterbleibt. Dariiber hinaus wird die Schule im Falle eines Falls geeignete

MaBnahmen der Sanktionierung vornehmen.

Mitschauen und -lauschen aus dem Hintergrund

Im toten Winkel der Kamera konnen sich weitere Personen aufhalten, die auf diese Weise Einblick in die Kommunikation

Bekommen.
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Folgende

Daten werden bei der Teilnahme an einer Videokonferenz verarbeitet:

Seitenzugriffe werden mit Datum/Uhrzeit, IP-Adresse und Browserkennung in den Log-Dateien gespeichert.

Fir die Dauer der Videokonferenz wird eine Teilnehmer-ID erzeugt, durch die jeder Teilnehmer fiir das System und
fur die anderen Teilnehmenden identifiziert werden kann.

Sofern eine Kamera eingeschaltet ist, wird alles, was sich im Sichtfeld der verwendeten Kamera befindet, an alle
Teilnehmer der Videokonferenz tibertragen, jedoch nicht auf dem Server gespeichert.

Wenn ein Mikrofon eingeschaltet ist, werden alle Gerdausche (Sprache und Hintergrundgerdusche), die das
Mikrofon erfasst, an alle Teilnehmer tGbertragen, jedoch nicht auf dem Server gespeichert.

Alle Texte, die in einen Chat eingegeben werden, werden an die jeweiligen Empfanger Gbertragen und fiir die Dauer
des Meetings auf dem Server zwischengespeichert.

Alle Inhalte (Dateien, Bildschirmdarstellungen), die geteilt werden, werden an alle Teilnehmer Gbertragen und nicht
auf dem Server gespeichert.

Nach Beendigung der Videokonferenz werden alle vorgenannten Daten auller den verpflichtend zu speichernden

Log-Dateien geldscht.

Hiermit willige ich/Willigen wir in die Teilnahme an Videokonferenzen im Rahmen des Distanzlernens ein:

OJa [ Nein

Diese Einwilligung kann fir die Zukunft jederzeit widerrufen werden. Durch den Widerruf der Einwilligung wird die

RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht berlhrt. Soweit die

Einwilligung nicht widerrufen wird, gilt sie fir die Dauer der Schulzugehorigkeit.

Die Einwilligung ist freiwillig. Aus einer Nichterteilung oder einem Widerruf einer Einwilligung

entstehen keine Nachteile fiir die Teilhabe am schulischen Lernen.

Gegeniiber der Schule besteht ein Recht auf Auskunft (iber lhre personenbezogenen Daten, ferner haben Sie ein Recht auf

Berichtigung, Loschung oder Einschriankung, ein Widerspruchsrecht gegen die Verarbeitung und ein Recht auf

Dateniibe

rtragbarkeit.

Ort, Datum

Unterschrift des/der Erziehungsberechtigten ab dem 14. Geburtstag: Unterschrift der Schilerin/des Schilers
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